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La multiplication des objets connectés conduit à la possibilité d’une collecte massive des 
données informatiques.
Des règles de plus en plus strictes encadrent cette révolution technologique.

Quelles sont ces règles ?
Comment les entreprises pourront-elles proposer des services personnalisés tout en 
respectant la vie privée des utilisateurs ?

La collecte et l’utilisation des données 
informatiques personnelles



Chapitre 1 :  QJS



Chapitre 2 :  Introduction



General Data Protection Regulation

Après quatre années de négociations législatives, le nouveau règlement 
européen sur la protection des données a été définitivement adopté par le 
Parlement européen le 14 avril 2016. Ses dispositions seront directement 
applicables dans l'ensemble des 28 États membres de l'Union européenne 
à compter du 25 mai 2018.

● Le choix d’un Règlement par le législateur européen: la reprise en main des 
autorités européennes

● Un champ de compétence élargi: le critère du ciblage des résidents européens

● Un élargissement de la définition de données personnelles 

● Le législateur français anticipe déjà l’entrée en vigueur du Règlement européen

https://fr.wikipedia.org/wiki/R%C3%A8glement_g%C3%A9n%C3%A9ral_sur_la_protection_des_donn%C3%A9es



Négligence, piratage...



Des données médicales en ligne par 
erreur

En cherchant à promouvoir leur 
business sur le web, Mme Dumont 
« découvre, en tapant ses nom et 
prénom sur les moteurs de recherche, 
que des données personnelles relatives 
à sa demande de prêt ainsi que celles de 
son mari apparaissent dans la liste des 
résultats », raconte la Cnil : adresse, 
date de naissance, « nombre et 
montants de ses prêts immobiliers ». 
Mais aussi des données médicales liées 
à l’assurance emprunteur : « son poids, 
sa taille et des informations d’ordre 
médicales ». Le couple, « catastrophé », 
saisit la Cnil.



Un pirate qui dit avoir 
dérobé à Instagram les 

données personnelles de 
6 millions d'utilisateurs a 

mis en vente sur le 
Darknet des emails et des 
numéros de téléphone de 
célébrités pour 10 dollars. 

Il fait de la pub sur les 
forums et promet même 

des remises 
commerciales.



Une agence de notation de 
crédit personnel a perdu 

les données de 
143 millions de personnes. 
Et sa réponse suscite des 
réactions scandalisées…

En savoir plus sur https://www.lesechos.fr/tech-
medias/hightech/030538211262-nouveau-vol-de-

donnees-massif-aux-etats-unis-
2113032.php#OfjFfqRZ03F7udVr.99





Collecte directe..



La célèbre enseigne de l'Hôtel 
de Ville a mis en place un 

système pour tracer le 
parcours de ses clients dans 
son magasin. Des pratiques 

auxquelles se livrent la plupart 
des grandes chaînes



Tu veux ou tu veux pas ? Si tu 
veux pas, tant pis ! 

Un porte-parole du fabricant du 
constructeur a déclaré à ZDNet que "si 
un client choisit de ne pas accepter la 

déclaration de confidentialité, le client ne 
pourra pas mettre à jour le logiciel sur 

son système Sonos et, au fil du temps, 
les fonctionnalités du produit se 

dégraderont. "

"Le client peut choisir de refuser la 
politique, ou peut accepter qu'au fil du 

temps, son produit puisse cesser de 
fonctionner" précise le représentant de 

la firme.



En analysant le trafic 
Internet d’un abonné de 

manière passive, il est 
possible de voir à quelle 

heure il se couche, à 
quelle heure il se lève, si 
quelqu'un se trouve chez 

lui, s’il pose des questions 
à son assistant vocal...



VIE PRIVÉE - Une 
journaliste du 

"Guardian" a demandé à 
l'application Tinder de lui 
communiquer l'ensemble 

des données collectées 
depuis son profil.

Et d'après elle, l'application 
de rencontre collecte 

beaucoup plus 
d'informations sur nous 
qu'on ne l'imagine. Des 

informations confidentielles, 
et parfois intimes, qui 
pourraient un jour se 

retrouver entre de 
mauvaises mains.



Une class action a été 
déposée aux États-Unis, 

auprès d’un tribunal 
californien, contre 

Disney et trois 
entreprises de logiciels 

(Upsight, Unity et 
Kochava). La femme à 
l’origine de la plainte, 

Amanda Rushing, affirme 
que des programmes 

intégrés dans les jeux 
permettent de traquer, 

collecter et exporter des 
informations sur les 

joueurs, tout en 
identifiant leurs 

habitudes en ligne.





Collecte indirecte..



L'entreprise, basée à Paris, a 
développé un logiciel intégré à 

une cinquantaine d'applications 
mobiles, dont celles du Figaro, 

de L'Equipe et de Closer.

Si vous êtes allé au restaurant hier soir, 
Teemo (anciennement Databerries) le sait 

probablement. La start-up parisienne ignore 
votre nom, peut savoir que deux jours plus 
tôt vous aviez préféré rester chez vous. Et 

que vous allez souvent chez un ami qui vit à 
Quimper. Comme le révèle une enquête de 

Numerama, Teemo récupère en fait la 
géolocalisation de dix millions de Français 
grâce à leurs smartphones. Elle l'actualise 

même toutes les trois minutes.

http://www.numerama.com/politique/282934-enquete-comment-les-apps-figaro-lequipe-ou-closer-participent-au-pistage-de-10-millions-de-francais.html
http://lentreprise.lexpress.fr/marketing-vente/geolocalisation-l-incroyable-business_1505222.html
http://votreargent.lexpress.fr/consommation/telephone-et-internet_1594167.html


Des centaines de sites Web majeurs 
vous espionnent et siphonnent vos 

données



Mais pourquoi ?



La recherche



Le système national des données de 
santé désormais ouvert

Vos données de santé pourront 
désormais être utilisées pour faire des 

enquêtes, sans votre accord.

https://www.radins.com/actualites/les-applis-sante-sont-elles-fiables,31054.html


L'université de Stanford a 
développé un réseau 

neuronal artificiel capable 
de déterminer 

efficacement, à partir d'un 
ensemble de photos de 

visages, si les personnes 
en question sont 

homosexuelles ou 
hétérosexuelles. L'étude, 

limitée à un cadre très 
restreint, amène surtout à 

s'interroger sur les 
dangers qui pourraient 

accompagner l'émergence 
potentielle d'un tel 

système.



Comment ont-ils fait ? Ils ont puisé 
dans l'énorme réservoir de la société 
Safegraph, spécialiste de l'exploitation 
de données mobiles. Cette dernière a 
été capable de récupérer 17 000 
milliards (!) d’informations de position 
provenant de 10 millions de 
smartphones durant tout le mois de 
novembre 2016. Grâce à cela, les 
chercheurs ont identifié les lieux de 
résidence des personnes et examiné 
s’ils différaient de leur résidence 
habituelle



L’argent €



En quête de nouvelles sources 
de revenus, les banques de 

détail s’intéressent de plus en 
plus aux données, de 

paiement notamment, de leurs 
clients. Pourquoi maintenant ? 

Et comment les exploiter en 
respectant leur 

confidentialité ? Illustration 
avec le cas de Max, nouveau 

service développé par le 
Crédit Mutuel Arkéa.

En savoir plus sur 
https://www.cbanque.com/actu/63144/comment-vos-

operations-bancaires-pourraient-devenir-une-vraie-
mine-or#7JiwtM33zXpueiQe.99



Le marché de la 
monétisation de données 

est en plein boom, il 
devrait peser 500 milliards 
de dollars dans le monde 

en 2020



L’ordre, le contrôle



Le gouvernement autorise 
Bercy à procéder 
expérimentalement au 
croisement de très 
nombreuses données 
personnelles issus d'une 
multitude de fichiers 
économiques et financiers. 
Objectif ? Traquer la fraude 
fiscale des particuliers.



«Un des risques importants c’est 
que différents partis - des 

compagnies, des ministères, des 
corps policiers - vont pouvoir 

savoir où les gens se trouvent. Il 
y a un risque, si le cadre 

juridique n’est pas approprié, 
d’avoir une surveillance 

exagérée», a-t-il affirmé à un 
groupe de journalistes après son 

témoignage devant les 
sénateurs.



Le pouvoir



L’entreprise britannique 
spécialisée dans le marketing 

politique promet monts, 
merveilles et prospérité aux 

politiques, grâce au microciblage 
de leurs électeurs, via 

les données personnelles. 
Donald Trump et les brexiters en 

auraient profité.



Nous sommes au centre 
d’un bouleversement 

technologique qui 
transformera de 

manière exponentielle la 
façon dont notre société 
s’organise. Nous devons 

prendre les bonnes 
décisions. Et nous 

devons les prendre 
maintenant.





Chapitre 4 :  GDPR



Données à caractère personnel ?

«données à caractère personnel»

toute information se rapportant à une personne physique identifiée ou 
identifiable (ci-après dénommée «personne concernée»);

est réputée être une «personne physique identifiable» une personne 
physique qui peut être identifiée, directement ou indirectement, notamment 
par référence à un identifiant, tel qu'un nom, un numéro d'identification, 
des données de localisation, un identifiant en ligne, ou à un ou plusieurs 
éléments spécifiques propres à son identité physique, physiologique, 
génétique, psychique, économique, culturelle ou sociale;

Article 4 (RÈGLEMENT (UE) 2016/679 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016)
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Accountability

Obligation pour le responsable 
de traitement de rendre 

compte et de
démontrer qu’il a rempli les 

exigences issues de la 
réglementation

Privacy by 
Design

Analyse de risque, 
modélisation des 

données, privacy par 
default

Pénalisation: 4% CA mondial / 20M€
+ action de groupe

(…)

General Data Protection Regulation



Deux vision du monde ?
En Europe, la protection des 
données personnelles constitue 
un droit fondamental des 
individus, consacré par la Charte 
des droits fondamentaux de 
l’Union européenne.

La GDPR vient renforcer et 
unifier ce droit

Il n’existe pas de droit général à 
la protection des données 
personnelles en droit américain. 

Cela traduit par le recours à la 
responsabilité extracontractuelle 
et à la notion de pratiques 
déloyales pour sanctionner les 
atteintes à la Privacy, qui doit 
ainsi être mise en balance avec 
l'efficacité des transactions 
commerciales

(Au-delà du caractère sectoriel des réglementations et du niveau de 
protection variable d’un État à l’autre, c’est le consommateur plutôt que 
les droits fondamentaux de l’individu que le droit américain s’attache à 
protéger.

)
http://www.revue-banque.fr/risques-reglementations/article/donnees-personnelles-aux-etats-unis-dans-ue-vers-u



Traitement des données

Quelques points importants de la GDPR :

● obligation de transparence du traitement

● principe de minimisation des données

● obligation de notification de violation des données

● responsabilisation du sous-traitant

● preuve du consentement libre et éclairé de l’utilisateur

● consécration du droit à l’oubli (sauf motifs impérieux)

● introduction du droit à la portabilité des données

● droit d’opposition élargi (sauf motifs légitimes)

● droit à une information préalable au traitement

https://fr.wikipedia.org/wiki/R%C3%A8glement_g%C3%A9n%C3%A9ral_sur_la_protection_des_donn%C3%A9es



Account
ability

Analyse 
d’impact et 
consultation 

préalable

Code de 
conduite, 

certification  
labellisation

Nomination 
d’un DPO

Privacy by 
Design

Tenue d’un 
registre 

Sécurité des 
données



Anonymisation / pseudonymisation

La GDPR incite les entreprises à anonymiser ou pseudonymiser les 
donénes :

● obligations des entreprises à protéger toutes les données sensibles (données 
personnelles) 

● Les données anonymisées ne 
sont plus dans le périmètre 
de la GDPR !

● La GDPR donne un cadre pour 
anonymiser / pseudonymiser 
les données

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf



Anonymisation / pseudonymisation

Données nominatives :
Jean Durand
Né le 1/1/1950

Données personnelles :
Habite à Paris
Travaille à Cergy
Travaille chez IdTech
Gagne 30k€/an
Aime les voitures
...

Pseudonymisation

Identifiant anonyme :
X23TF632EF

Données personnelles :
Habite à Paris
Travaille à Cergy
Gagne 30k€/an
...



Anonymisation / pseudonymisation

Identifiant anonyme :
X23TF632EF

Données personnelles :
Habite à Paris
Travaille à Cergy
Travaille chez IdTech
Gagne 30k€/an
Aime les voitures
...

Re-identification

Autres données / IA :
Fichier du personnel de IdTech
...

X23TF632EF 

Jean Durand
Né le 1/1/1950

=



Anonymisation / pseudonymisation

Données nominatives :
Jean Durand
Né le 1/1/1950

Données personnelles :
Habite à Paris
Travaille à Cergy
Travaille chez IdTech
Gagne 30k€/an
Aime les voitures
...

Anonymisation

Identifiant anonyme :
X23TF632EF

Données personnelles :
Habite en France
Travaille en région 
parisienne
Gagne plus de 20k€/an
Aime les voitures



http://www.mc2i.fr/Accompagnement-dans-la-mise-en-conformite-RGPD



Chapitre 5 :  Solutions
Un projet d’envergure pour les 

entreprises !



Se mettre en conformité

Les 
entreprises 
françaises 

sont très en 
retard

Lancer le projet GDPR, 
organiser les travaux, 

nommer un DPO ...

Les 
entreprises 
étrangères 
directement 
impactées

La GDPR s’appliquent 
aux données des 

européens

Les services 
publiques 

sont 
concernés

Analyser domaine par 
domaine l’impact de la 

GDPR





La première menace identifiée 
n’est autre que la perte de 

contrôle sur les données 
privées que nous fournissons.
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